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1. Introduccidon / Antecedentes
= Estrategia de Ciberseguridad Nacional (2013)

OBJETIVOV

Alcanzar y mantener los conocimientos, habilidades, experiencia y capacida-
des tecnolégicas que necesita Espafia para sustentar todos los objetivos de
ciberseguridad

Dada la importancia estratégica de la seguridad en el ciberespacio, es absolutamente
prioritario disponer del personal cualificado a todos los niveles: érganos de gobierno, direc-
tivo, operativo, técnico y judicial.

Es importante, ademds, fomentar y potenciar
“Se requiere fomentar y las capacidades tecnoldgicas precisas para dis-

st iis e gepsis Sogdustily y poner de soluciones nacionales confiables que
ToDsiam g o permitan proteger adecuadamente los sistemas

i i frente a las diferentes amenazas.
c:éersegunciad de manera

efectiva” Para alcanzar esta confianza, se requiere fo-
mentar y mantener una actividad de |+D+i en
materia de ciberseguridad de manera efectiva.
Para ello serd necesaria una adecuada coordinacion del conjunto de agentes implicados en
las TIC, facilitando la colaboracién entre empresas y organismos publicos de investigacién e
impulsando proyectos de evaluacién y certificacién de la seguridad.
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1. Introduccidon / Antecedentes

= Plan de confianza en el ambito digital (2013)

Medida 25: Estudio de viabilidad de una red de centros de excelencia en ciberseguridad

yi ; &0 mae.  iNClbe
Fio= mee  2INCIDE_  Agistentes i o INCIDE_

Presencial:

ESTU Dl O DE VlAB I L | DAD, + Consejo Superior de Investigaciones Cientificas (CSIC) - Luis Hernandez Encinas

Y * Indra - Jorge Lopez Hernandez-Ardieta
OPO RTUN l DAD Y DlSENO DE UNA + Plataforma Tecnoldgica Espafiola de Seguridad Industrial (PESI) - José Javier
Larrafieta
RED DE CENTROS DE + Tecnalia- Ana Ayerbe

EXCELENCIAEN |+D+]| EN » Universidad de Ledn - Miguel Carriegos Vieira

* Universidad Politécnica de Madrid - Victor Villagra
C | B E RS EG U R| DAD + Universidad de Vigo - Juan Troncoso

» Universidad de Vigo - Fernando Pérez
Online:

+ Agencia de Innovacion, Financiacion e Internacionalizacion Empresarial de Castilla y
Focus Group-Incorporacion de Ledn (ADE) - Carlos Escudero Martinez
conclusiones + Agencia de Innovacion, Financiacion e Internacionalizacion Empresarial de Castilla y
Leon (ADE) - Javier Garcia Diez
14 de enero de 2015 + Inixa Security - Julio Rilo Blanco
«  S2GRUPO - Miguel Juan
+ S821sec - Jose Aleman
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1. Introduccidon / Antecedentes

= Red de centros de excelencia I+D+i en ciberseguridad

0, W
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Estudio de viabilidad, oportunidad
y disefio de una red de centros
de excelencia en I+D+l en ciberseguridad

INSTITUTO NACIONAL DE
CIBERSEGURIDAD . .
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ssssssssss IT¥ INSTITUTE < l I-l : I E N

Diagndstico de la situacion

Algunas conclusiones de Focus Group:

O

O O O O

Establecimiento de las premisas de
partida de la red

Definicion de los objetivos
Establecimiento de un modelo cerrado
Funcionamiento: grupos y nodos

Caracterizacion de los nodos



1. Introduccion / Antecedentes

= CE: contractual Public-Private Partnerships-cPPP

« “Asociacion industrial” (operativa en Jun/2016) para impulsar la
cooperacion de la industria europea en actividades de 1+D+l en el
ambito de la ciberseguridad.

» La Asociacion Industrial debera tener personalidad juridica y liderazgo
industrial.

* Presupuesto de 300M € durante el periodo 2018-2020.

» Actividades financiadas a través de convocatorias estandar de H2020.

« CDTI: Encuesta sobre intereses en la cPPP.

* INCIBE: Acelerar los tramites para constituir la Red de Excelencia

como figura juridica.
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2. Modelos de colaboracion / financiacion

Proyectos financiados en convocatorias publicas (nacionales

e internacionales) en concurrencia competitiva.

Las empresas y organismos publicos pueden ser

o Ente Promotor Observador (E.P.O.)
o Beneficiarias (Plan Avanza, Cenit, H2020, ENISA).

o Entidades Colaboradoras (CAM).
Contratos con empresas y AA.PP.

Formacion, divulgacion y concienciacion

AU,



2. Modelos de colaboracion/financiacion
Caso CSIC

= a) I+D+i en cooperacion: E.P.O.

Ente Promotor Observador en proyectos del Plan Nacional

o Telefénica Investigacion y Desarrollo (Telefonica 1+D).

o Centro Criptoldgico Nacional del Centro Nacional de
Inteligencia (CCN-CNI).

0 Real Casa de la Moneda-Fabrica Nacional de Moneda y
Timbre (RCM-FNMT).

o Fundacion Tecnalia Research & Innovation.

o Everis Aeroespacial y Defensa.
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2. Modelos de colaboracion / financiacion
Caso CSIC

= a) I+D+i en cooperacién: beneficiarias segur@

Entidad beneficiaria, como miembro de un consorcio (T 1+D)

SEGUR@: Seguridad y Confianza en la Sociedad de la Informacion
Proyecto CENIT (2007-2010) del Ministerio de Turismo, Industria y Comercio

v
Telefonica ALCATEL
Investigacion y Desarrollo ’
ERICSSON 2

o CSIC

. Wy’
%0 ,
PO Isdefe Y mas....

Pande & S21sec

Software
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2. Modelos de colaboracion / financiacion
Caso CSIC

= a) I+D+i en cooperacion: beneficiarias

Entidad beneficiaria, como miembro de un consorcio (everis)

* x
* x x *
*x * Y . 5
* *
x enisa x énisa
** * # ** 4 *
OPEN CALL FOR TENDERS Tender Specifications e a
- csiC

Concluding with: Re-opening of Competition

Multiple Framework contracts with ‘re-opening of competition’ )
under multiple framework contracts

“Operational consultancy services in the field of cryptology”
F-COD-13-C23

“Operational consultancy services
in the field of cryptology”

1] H H H H ”
ENISA F-CODA3.T23 New directions in securing personal data

ENISA D-COD-14-T21
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2. Modelos de colaboracion / financiacion
Caso CSIC

= a) I+D+i en cooperacion: entidades colaboradoras

UNION EURCPEA
Fomdos Estrucharales Comunidad de Madrid

@ CIBERDINE =

Cybersecurity: Data, Information, Risks

ciberdine

emunidsd de Madrid Research Groups

Proyecto CIBERDINE (CAM)

Private Content Contact

o Home
“Estaran involucradas en la _
Introduction

Consecu Cién de eStOS resu Itad OS Cyberspace plays a key role in modern societies and economies. Cver the last decade In-

ternat has changed the way we interact with Public Administrations, has given rise to new

y participaran activamente en la

acknowledged by the National Security Strateg erspace Is nov

mmunicate. However, as

s an open and un-

controlled space. The complexity and globalization of cyberattacks has increased very sig-

CO n Stru CC i é n d e p rototi pOS y S u nificantly in the last years, causing an important breach between the capabilities of attack-

ers and defenders

eval u aC i é n m ed i ante CaSOS d e This project aims at strengthening our capabilities to prevent, detect, and respond to

cyberattacks by developing technigues that improve situational awareness and cater for

i ili a dynamic threat management. To do so, we propose

USO reales con opjeto ae racilitar
gram that tackles three important challenges in cybersecurity research. Firstly, interdepen-
T A dences among networks and information systems are forcing us to adopt cooperative
| a p Oste rl Or eX p I OtaC I O n d e I a. nrategiesI where eﬂtit‘e;o" a very d '—'erenjt 1atL;'e Exc*ang: nformation about vulnera-
bilities, threats, actors, tactics, ongoing incidents, countermeasures, etc. However, organi-

teC n O | Og Ila reS u Itante" zations are extremely reluctant to openly share such infarmation. This calls for models and
.

technologies that facilitate sharing by determining what to share, when, with whom, as well

interdisciplinary research pro-

as rezsoning about the repercussions of sharing confidential data. Secondly, an improved
defense capability reguires 3 deeper and more intelligent analysis of all events that take
place in the network. This requires to adapt, and develop where necessary, Big Data
technologies to analyze massive amounts of security-related infermation. Finally, an effec-

tive threat management system nesds to put in context available information, automati-

cally derive dynamic risk levels for all systems, and support decisions about the selec-
tion and deployment of optimal countermeasures.
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2. Modelos de colaboracion / financiacion
Caso CSIC

= a) I+D+i en cooperacion: proyecto CIBERDINE (CAM)

CIBERSEGURIDAD: Datos, Informacion, Riesgos - Octubre 2014
OBJETIVOS:

0 Modelos de Comparticion de Informacion de Ciberseguridad.

o Analisis Avanzado de Datos para la Ciberdefensa.

o Gestion Dinamica de Riesgos de Ciberseguridad.

Presolicitud / Seleccion / Solicitud

o Proyecto a 4 anos.
o Financiacion bianual.

o Evaluacion a los 18 meses.
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2. Modelos de colaboracion / financiacion
Caso CSIC

= pb) Contratos de Apoyo tecnoldgico con empresas

Analisis y Estudio de herramientas criptograficas:

o Ferrovial (2011)
o Enigmedia (2013)

Analisis de vulnerabilidades de dispositivos criptograficos
(nacionales e internacionales) en el marco de evaluaciones
Common Criteria:

0 LGAI—APPLUS+ (desde 2012)
o WINBOND (2015)

ANNEEET
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2. Modelos de colaboracion / financiacion

Caso CSIC

= ¢) Contratos de Apoyo tecnologico con AA.PP.

Ministerio de la Presidencia

S30E  soLETINOFICIALDELESTADO %
NUm. 25 Viernes 29 de enero de 2010 Sec.|. Pag.8089
. DISPOSICIONES GENERALES
MINISTERIO DE LA PRESIDENCIA

1330 Real Decreto 32010, de 8 de enero, por el que se requla el Esquema Nacional
de Sequridad en el ambito de la Administracion Electronica.

NNEHEST,

SIN CLASIFICAR

LGN

GUIA/NORMA DE SEGURIDAD DE LAS TIC
(CCN-STIC-807)

CRIPTOLOGIA DE EMPLEO EN EL
ESQUEMA NACIONAL DE SEGURIDAD

SIN CLASIFICAR

14




2. Modelos de colaboracion / financiacion
Caso CSIC

= ¢) Contratos de Apoyo tecnologico con AA.PP.

* *t
J enisa
** Y
S .
J enisa
x %
X *

NEGOTIATED PROCEDURE

Tender Specifications

Online privacy tools for the
general public

Towards a methodology for the evaluation of PETs

“Study on the availability of trustworthy online privacy tools

for the general public” ;
for internet users

ENISA D-COD-15-T16

FINAL DRAFT
0.8

PUBLIC
OCTOBER 2015
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2. Modelos de colaboracion / financiacion
Caso CSIC

= ¢) Contratos de Apoyo tecnologico con AA.PP.
(Alternativa: Encomiendas de gestion)

Centro Criptologico Nacional (CCN-CNI)

enNTRO CreToLocico Nacio

0 Asistencia técnica en materia de seguridad de productos

criptogréaficos (desde 2010).

o Colaboracion con el Organismo de Certificacion (OC-CCN)

ok Mh Sy,

ORMAC, o
ygﬁ S,
“ [ =

o Evaluaciones Common Criteria.

o Apoyo como miembros de SOGIS-MRA: Senior Officers Group for

Information Systems, Mutual Recognition Agreement.

(CICIN
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2. Modelos de colaboracion / financiacion
Caso CSIC

= d) Formacion, divulgacion, concienciacion

Centro Criptologico Nacional (CCN-CNI)

o Curso de Especialidades Criptologicas (desde 2006)

‘-"ﬂ'—“|

o Jornadas Linea de

> accion 7

1X JORNADAS STIC CCN CERT

y 11 de diciembre 2015

MODULO 2: ESTRATEGIA DE CIBERSEGURIDAD,
ENS
Y CUMPLIMIENTO NORMATIVO
CECRE)

Exfiltracion por canal lateral. ;Son las certificaciones la
solucion?
(Luis Hernandez y Agustin Martin, CSIC)

NNEHEST, 17



2. Modelos de colaboracion / financiacion
Caso CSIC

= d) Formacion, divulgacion, concienciacion

Asignaturas

MoDuLo |: AsPECTOS ESTRATEGICOS ¥ DE GESTION
DE LA SEGURIDAD INTEGRAL (14 ETCS)

1.1 Gestidn y organizacién de la seguridad integral

Coordinador: Carlos Bachmaier Johanning. ASIS Espafia.

1.2 Gestidn de situaciones de crisis y riesgos

Ceordinador: Javier Espincsa Garcia. CSIC/REPSOL.
1.2 Legislacion, criminologia y deli i
Coordinador: Pablo Acosta Gallo. URJC.

MépuLo II: ASPECTOS BASICOS DE LA SEGURIDAD
Fisica (17 ETCS)

Il.1 Proteccidn fisica y electrénica

Coordinsdor: Miguel Angel Castillo Toledo. Guardia Civil

= am

1.2 P ion civil, contra i yp
de riesgos laborales
Ceordinadora: Maria Vara Moral. ENPC.

11.3 Seguridad patrimonial, de entidades y proteccién
de personas
Coordinadora: Silvia Ramos Pérez. CNP.

MépuLo Ill: ASPECTOS BASICOS DE LA SEGURIDAD
LéGica (17 ETCS)

1.1 Proteccién de la informacian y criptologia
Coordinador: Luis Hernandez Encinas. CSIC

11.2 Seguridad en redes y control de acceso

Coordinadores: David Arroyo Guardefio. UAM.
Victor Gayoso Martinez. CSIC.

1ll.3 Seguridad en arquitecturas, desarrollos
y operaciones de sistemas
Coordinador: Juan Estévez Tapiador. UC3M.

TRABAJO FIN DE MASTER (12 ETCS)

Mﬁsteﬁrn'

gestidn

USTGlobal

Seguridadl:i
Integral

Dirigide por Luis Hernandez Encinas
ITEFI - CSIC

>
accenture
S

ASI.

" INTERNATICNAL™
T

W
Universidad
Rey Juan Carlos

s incibe

NSTITUTO NAC

ﬁi = ?AMWM

ONAL DE CIBERSEGURIDAD

Instituto de Tecnologias Fisicas y de la Informacién
“Leonardo Torres Quevedo™ - ITEFI

Gf Serrano, 144. 28006 - Madrid - Tel.: (+34) 915 618 806
master.gsi@itefi.csic.es

http:/fwww.itefi.csic.es/master-seguridad-integral
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. Claves del éxito de la colaboracion

= BlUsqueda de la excelencia:
= Investigacion
= Apoyo tecnoldgico
= Transferenciatecnolbgica
= Formacidn continua
= |ncorporacion de personal cualificado
= Cooperacion con agentes relevantes

= Participacion en convocatorias publicas
nacionales y europeas (consorcios)

= Trabajo, trabajo y trabajo...

cuber
EICarnp
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CYBERSECURITY EVENT

https://cybercamp.es #CyberCampl5 @CyberCampEs

Bt 8 e sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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