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 Estrategia de Ciberseguridad Nacional (2013) 
 



1. Introducción / Antecedentes 
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 Plan de confianza en el ámbito digital (2013) 
 Medida 25: Estudio de viabilidad de una red de centros de excelencia en ciberseguridad 



1. Introducción / Antecedentes 
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 Red de centros de excelencia I+D+i en ciberseguridad 
 

 Diagnóstico de la situación 
 
Algunas conclusiones de Focus Group: 
 
o Establecimiento de las premisas de 

partida de la red 

o Definición de los objetivos 

o Establecimiento de un modelo cerrado 

o Funcionamiento: grupos y nodos 

o Caracterización de los nodos  



1. Introducción / Antecedentes 
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 CE: contractual Public-Private Partnerships-cPPP 
 

 • “Asociación industrial” (operativa en Jun/2016) para impulsar la 

cooperación de la industria europea en actividades de I+D+I en el 

ámbito de la  ciberseguridad. 

• La Asociación Industrial deberá tener personalidad jurídica y liderazgo 

industrial. 

• Presupuesto de 300M € durante el periodo 2018-2020. 

• Actividades financiadas a través de convocatorias estándar de H2020. 

• CDTI: Encuesta sobre intereses en la cPPP. 

• INCIBE: Acelerar los trámites para constituir la Red de Excelencia 

como figura jurídica. 



2. Modelos de colaboración / financiación 
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 Proyectos financiados en convocatorias públicas (nacionales 

e internacionales) en concurrencia competitiva. 
 

 Las empresas y organismos públicos pueden ser 

o Ente Promotor Observador (E.P.O.)  

o Beneficiarias (Plan Avanza, Cenit, H2020, ENISA). 

o Entidades Colaboradoras (CAM). 

 Contratos con empresas y AA.PP. 

 Formación, divulgación y concienciación 



2. Modelos de colaboración/financiación 
Caso CSIC 

 a) I+D+i en cooperación: E.P.O. 
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 Ente Promotor Observador en proyectos del Plan Nacional 

o Telefónica Investigación y Desarrollo (Telefónica I+D). 

o Centro Criptológico Nacional del Centro Nacional de 

Inteligencia (CCN-CNI). 

o Real Casa de la Moneda-Fábrica Nacional de Moneda y 

Timbre (RCM-FNMT). 

o Fundación Tecnalia Research & Innovation. 

o Everis Aeroespacial y Defensa. 



 a) I+D+i en cooperación: beneficiarias 
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 Entidad beneficiaria, como miembro de un consorcio (T I+D) 
SEGUR@: Seguridad y Confianza en la Sociedad de la Información 
Proyecto CENIT (2007-2010) del Ministerio de Turismo, Industria y Comercio  

Y más…. 

2. Modelos de colaboración / financiación 
Caso CSIC 



 a) I+D+i en cooperación: beneficiarias 
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 Entidad beneficiaria, como miembro de un consorcio   (everis) 

2. Modelos de colaboración / financiación 
Caso CSIC 



 a) I+D+i en cooperación: entidades colaboradoras 
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 Proyecto CIBERDINE (CAM) 

“Estarán involucradas en la 
consecución de estos resultados 
y participarán activamente en la 
construcción de prototipos y su 
evaluación mediante casos de 
uso reales con objeto de facilitar 
la posterior explotación de la 
tecnología resultante". 

2. Modelos de colaboración / financiación 
Caso CSIC 



 a) I+D+i en cooperación: proyecto CIBERDINE (CAM) 
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 CIBERSEGURIDAD: Datos, Información, Riesgos  - Octubre 2014  

OBJETIVOS: 
 

o Modelos de Compartición de Información de Ciberseguridad. 

o Análisis Avanzado de Datos para la Ciberdefensa. 

o Gestión Dinámica de Riesgos de Ciberseguridad. 

Presolicitud / Selección / Solicitud  
 

o Proyecto a 4 años.  

o Financiación bianual.  

o Evaluación a los 18 meses. 

2. Modelos de colaboración / financiación 
Caso CSIC 



 Análisis y Estudio de herramientas criptográficas: 
 

o Ferrovial (2011) 
o Enigmedia (2013) 

 
 Análisis de vulnerabilidades de dispositivos criptográficos 

(nacionales e internacionales) en el marco de evaluaciones 
Common Criteria: 
 
o LGAI – APPLUS+ (desde 2012) 
o WINBOND (2015) 
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 b) Contratos de Apoyo tecnológico con empresas 

2. Modelos de colaboración / financiación 
Caso CSIC 



 c) Contratos de Apoyo tecnológico con AA.PP. 
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 Ministerio de la Presidencia 

2. Modelos de colaboración / financiación 
Caso CSIC 
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 c) Contratos de Apoyo tecnológico con AA.PP. 

2. Modelos de colaboración / financiación 
Caso CSIC 



o Asistencia técnica en materia de seguridad de productos 

criptográficos (desde 2010). 

o Colaboración con el Organismo de Certificación (OC-CCN)  

o Evaluaciones Common Criteria. 

o Apoyo como miembros de SOGIS-MRA: Senior Officers Group for 

Information Systems, Mutual Recognition Agreement. 
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 c) Contratos de Apoyo tecnológico con AA.PP. 
 (Alternativa: Encomiendas de gestión) 

 Centro Criptológico Nacional (CCN-CNI) 

2. Modelos de colaboración / financiación 
Caso CSIC 



 d) Formación, divulgación, concienciación 
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o Curso de Especialidades Criptológicas (desde 2006) 

o Jornadas Línea de 
acción 7 

 Centro Criptológico Nacional (CCN-CNI) 

2. Modelos de colaboración / financiación 
Caso CSIC 



 d) Formación, divulgación, concienciación 
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2. Modelos de colaboración / financiación 
Caso CSIC 



3. Claves del éxito de la colaboración 

 Búsqueda de la excelencia:  
 Investigación 
 Apoyo tecnológico 
 Transferencia tecnológica 

 Formación continua 
 Incorporación de personal cualificado 
 Cooperación con agentes relevantes 
 Participación en convocatorias públicas 

nacionales y europeas (consorcios) 
 

 Trabajo, trabajo y trabajo… 
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