Desarrollo de protocolos criptograficos para la
gestion de identidades digitales mediante

blockchain y tecnologias de registro distribuido

David Arroyo Guardeno

22 de noviembre de 2021

Introduccién

En junio de 2021 la Comisién Europea aprobd una modificacién del reglamento
eIDAS;, esto es, el reglamento europeo de identidad digital. Desde el punto de
vista criptografico, esta modificacion lleva asociada la necesidad de desarrollar
la implementacion de protocolos de autenticacién que permitan llevar a cabo la
validacién de atributos de usuarios sin necesidad de efectuar la autenticacién
completa de los mismos. En efecto, mediante la diferenciaciéon de procedimientos
de identificacién de la trazabilidad y del enlazado, es factible habilitar el uso
de servicios y plataformas de modo pseudénimo. La criptografia funcional es
una rama de la criptografia que permite disefiar e implementar procedimientos
de autenticacién con preservaciéon de anonimato y, por tanto, puede emplearse
como base de las interfaces necesarias para poder soportar las modificaciones

incorporadas en la nueva versién de eIDAS.

Blockchain y las tecnologias de registro distribuido poseen una serie de propie-
dades de interés para la recoleccién de evidencias digitales para su posterior
tratamiento. En el contexto de la identidad digital, estas tecnologias pueden
emplearse para monitorizar el ciclo de vida de identidades digitales, asi como
de los atributos asociados a dichas entidades. El marco ESSIF promulgado por
la Comisién Europea propone un marco de referencia basado en blockchain
para registrar y supervisar los eventos asociados a la creacién, uso, gestién y

destruccion de atributos vinculados a identidades digitales.



Objetivos y planteamiento

Los objetivos de la tesis doctoral seran: 1. Implementar una biblioteca de firmas
grupales y de criptografia funcional para su uso en el contexto de eIDAS 2.0. Para
ello se partird de la biblioteca libgroupsig: https://github.com/IBM/libgroupsig.
2. Diseno de protocolos criptograficos para la apertura selectiva de informacién. 3.
Registro de actividad y supervision del ciclo de vida de atributos de identidades

digitales mediante blockchain. Para ello se consideraran los siguientes trabajos:

. https://www.sciencedirect.com/science/article/pii/S0167739X21001576
. https://www.sciencedirect.com/science/article/pii/S0166361520306278
. https://www.mdpi.com/2079-9292/9/11 /1865

. https://link.springer.com/chapter/10.1007/978-3-030-20005-3_ 20
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Estos tres objetivos seran cubiertos de acuerdo con el plan de trabajo y los casos

de uso del proyecto europeo SPIRS.
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