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Introduccion

e« En 2020 habia mas de 1000 millones de usuarios en
Android.

« Google Play, el proveedor oficial de aplicaciones en
Android, cuenta con mas de 2,5 millones de aplicaciones.

— EI 40% son aplicaciones de baja calidad e inseguras.

« Existe un problema de reputacion, seguridad y privacidad.

B> Google Play
android
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« Google MASA: Programa de seguridad en aplicaciones
basado en OWASP MASVS y MASTG.

? Authorized labs
Google provides a list of accredited labs

for developers
OWASP MASTG
Corresponding testing guidance that
provides a single source of truth for
how to objectively test for
compliance with MASVS
OWASP MASVS

Industry recognized set of security criteria
for mobile applications
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. MASVS (STORAGE-2):

— No se debe almacenar informacion sensible fuera del contenedor de
la aplicacion o del almacenamiento de credenciales del sistema.

- MASTG (STORAGE-2):

— No se declaran permisos de escritura en memoria externa.

— No se generan ficheros temporales.
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L2 — Defense-in-Depth

L1 — Standard Security
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« Reducir el tiempo y esfuerzo empleado en la evaluacion de
aplicaciones moviles por el equipo de certificacion.

« Combinar, clasificar y categorizar la informacion
procedente de varias herramientas de analisis, en funcion de
los casos de prueba establecidos por los diferentes
estandares.

 Presentar un veredicto automatizado o, en su defecto,
agrupar toda la informacion necesaria para que el experto
pueda realizar un veredicto con facilidad.
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X v v X X X

v v v v v V*
/ / / / / /
X / pégina Web
X X Fichero txt
X v Ficheros json y txt
X v Base de datos MySQL
v v Pagina Web
y y pagina Web
y y pagina Web
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« Completitud: se evaluaran todos los casos de prueba del
MASVS L1 que DEKRA considera relevantes, alineados con
Google MASA.

« Extensibilidad: se adaptara a los estandares actuales y
futuros.

« Portabilidad: se desplegara en diferentes entornos y
sistemas operativos.

« Persistencia: se garantizara la permanencia de los datos tras
los analisis.

« Soporte multi-usuario: se ofrecera el servicio a varios
usuarios a la vez.

« Usabilidad: ofrecera una interfaz sencilla, clara y concisa.
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Usuario

Enviar aplicacion

analizadas

<e_xtehd>
\ Consultar lista de ™~ .-~
aplicaciones - -- - <extend>

....... <include>----»  Analizar aplicacion

.| Consultar informe

Eliminar informe
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AndroCIES

es.uma.appuma.apk
5c0b97becfd2cd3732b2F357759b2¢c29 WAL

UMA_22.6.9_Apkpure.apk

96a277a686ef243e7a07d42fdbd7d05d EEE

citamovil.saludresponde.apk
61efBa700e9b5843a7d25cbfc71006ee R

cn.wps.xiaomi.abroad.lite.apk
93425891F37e5c9¢330531d752eb0F03 RS

com.chollometro.apk
4eb75533541e9a24dc0847a681aaf31b [ E s

com.easybrain.nonogram.apk
43FF30749fbba8f3f54bcbcd50dF860d RS
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Interfaz

AndroCIES Upload APK

Directory path

Jusr/src/apks

Must be accesible from the analisys server
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AndroCIES

oA UMA
OWASP UUID(MDS5) : 5c0b97becfd2cd3732b2F357759b2c29
MASVS
T
STORAGE
- OWASP MASVS
NETWORK STORAGE
PLATFORM STORAGE-1
CODE Storage of Credentials (FCS_STO_EXT.1.1)
Class: Security Functional Requirements
RESILIENCE

Description: The application does not store any credentials to non-volatile memory.

STORAGE-2
Permission "android.permission.WRITE_EXTERNAL_STORAGE"

Info: read/modify/delete external storage contents
Description: Allows an application to write to external storage.

android_temp_file

Description: App does not create temp file.
Owasp-mobile: m2
CWE: cwe-276

CVSS: 5.5
15
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 El mercado de los méviles es uno de los mas numerosos en
la actualidad.

« Elinterés de Google por una Play Store mas segura y
transparente esta empujando a los laboratorios especializados
a mejorar sus procesos de certificacion de seguridad de
aplicaciones.

« En promedio, se ha determinado una reduccion del 20%
del tiempo empleado para la evaluacion respecto al
estandar OWASP MASVS siguiendo la metodologia de
OWASP MASTG.
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 Incorporacion de mas estandares.
 Incorporacion de técnicas de analisis dinamico de codigo.

 Incorporacion de inteligencia artificial para diferentes
caracteristicas como la deteccion de falsos positivos.

17

Automatizacion de la certificacion de seguridad para aplicaciones Android



Graclias por su atencion.
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