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Computacion Verificable

Un esquema de computacion
verificable [1] es una técnica
criptografica de vanguardia (state of
the art) que pretende eliminar los
riesgos de la computacion remotay
garantizar propiedades como la
correccion o la privacidad de los
datos.

[1] Gennaro, R., Gentry, C., & Parno, B. (2010). Non-interactive verifiable computing: Outsourcing computation
to untrusted workers. In Advances in Cryptology—CRYPTO 2010: 30th Annual Cryptology Conference, Santa
Barbara, CA, USA, August 15-19, 2010. Proceedings 30 [pp. 465-482). Springer Berlin Heidelberg.
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Matematicamente...

La definicién formal de un esquema de Computacién Verificable consiste en una tupla de algoritmos, cuyo
funcionamiento se detalla a continuacion:

e KeyGen(f.1") — (pk,sk): Based on the security parameter A, the randomized key generation algorithm
renerates a public key which is used by the server to compute f. It also computes a matching secret

key, kept in private by the client.

o ProbGeng,(xr) — (. 72 ): The problem generation algorithm uses the secret key sk to encode the input
r as a public value o, that is given to the server to compute with, and a secret value r, which is kept

private by the client.

e Computey, (0:) — (oy): Using the client’s public key and the encoded input, the server computes an

encoded version of the function’s output y = flx).

e Verifyy 7y, oy) — (ace, y): Using the secret key sk and the secret 7, the verification algorithm converts
the server’'s output into a bit ace and a string . If ace = 1 we say the client accepts y = f(x), if

ace = () we say the client rejects.
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EL PROBLEMA

Con poder computacional y

Varios problemas:

conocimiento  sobre el
procesamiento de los datos.

 PRIVACIDAD:
Damos informacion
sobre nuestros
datos privados.

e FALSABILIDAD:

No es posible saber
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SOLUCION PARA LA
PRIVACIDAD e

Encriptacion de los datos

Para asegurar la privacidad de los datos
una de las formas mas efectivas y
conocidas es hacer uso de un esquema de
encriptacion.

Existen muchos esquemas para encriptar
datos, unos mas conocidos que otros. En
nuestro trabajo nos centraremos en
aquellos que tengan una importante
propiedad: Ser Homomaorficos
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Para construir un sistema de encriptacion que pueda soportar tanto la suma
(+) como el producto (*) nos ayudaremos de un problema matematico
basado en las celosias.

Dificultad de resolver un sistema de ecuaciones lineales aproximado

14s7 + 1582 + 5s3 + 254 = & mod 17 R LW E
138y + 14s9 + 1ldsg + 6s; =~ 16 mod 17
| 6s; + 10sy + :1353 + lsy =~ 3 mod :lT Trabajando en aritmética modular y si
10sy + 489 + 1289 + 16s; =~ 12 mod 17 s es mas grande [3] ... Es un poco més
, 95y + D589 + 9s3 + 6s; = 9 mod 17 :
Celosia F 1 2 3 _ 1 | complicado.
1-35]_ + GSE —I_ 15,-'5 —|_ 0S4 ~z ]-ﬁ H]-(-”j j-T [3] Regev, 0.(2009]. On lattices, learning with errors, random linear
codes, and cryptography. Journal of the ACM [JACM), 56(6], 1-40.
6s; + Ts2 + 1l6s3 + 254 = 3 mod 17
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°
Co n s I d e ra re m os e I [4] Brakerski, Z., & Vaikuntanathan, V. (2011, August]. Fully homomorphic encryption from

ring-LWE and security for key dependent messages. In Annual cryptology conference (pp.

505-524). Berlin, Heidelberg: Springer Berlin Heidelberg.
esquema BV11 [4].

Por simplicida

Vinod Vaikuntanathan
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Por simplicida
consideraremos el
esquema BVII.

Vinod Vaikuhtanathan

4 <¢COmMo se consigue esto realmente?

BV.KeyGen(1*) — (pk,sk): sample a secret key sk = s +— y and a public key pk = (ag, by = ags + teg)
where ag - R4 and ey = Y.

o

3 s . .
BV.Enc(pk,m) — (¢): sample v,¢ + x and €" + ¥’ where ' is the same as y but with standard

deviation ¢’ > 2¥(l0aN) .y Then compute (a,b) = (agv+te', byv+te”) € Rj Output ¢ = (g, €1,0,....,0)
= R:,J where:
Co =M+ b . 1 = —l

BV.Dec(sk,m) — (¢): Using the secret key sk = s, compute ¢(s) = Z:” ”J ¢;s' and output m = ¢(s)

maod .

BV.Eval(g.cy..... ¢r) = ¢q: addition and multiplication of two ciphertexts ¢ = Enc(m), ¢ = Enc(m’)
€ ’Ef.j:’ are defined as the usual addition and multiplication in R,[Y]:

i [ '3
-l 4 el?) = {r':[,” T f'[l,'] ..... r'i.;:' 1 T r*i]j I]I ENCrypts m -+ m'.
for the multiplication of two ciphertexts ¢* = ¢!V . ¢l®) = (ef, ..., ¢}_,) we calculate by the
: " —T 1 {2
convolution operator: Yk = 0,..., D — 1, compute ¢ = Lf ”{'E g c; ]J
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Matematicamentae...

‘¥ Para autenticar un mensaje, en la literatura podemos
encontrar esta construccion por Catalano y Fiore (CF13) [5].

[5] Catalano, D., & Fiore, D. (2013, May). Practical homomorphic MACs for arithmetic circuits. In Annual International Conference
on the Theory and Applications of Cryptographic Techniques [pp. 336-352). Berlin, Heidelberg: Springer Berlin Heidelberg.
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‘¥ Para autenticar un mensaje, en la literatura podemos
encontrar esta construccion por Catalano y Fiore (CF13).
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Sin embargo, para nuestros intereses trataremos de autenticar los
“ciphertexts” o textos cifrados ya que CF13 expone el mensaje m en
una de sus componentes.
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En el PFM probam Y CF13: Rq —> Rq

formalmente que CF13

es seguro y funciona. SolucionadOZ

Por tanto, el esquema
(‘& global es seguro.

Encriptamos
homomoérficamente
los datos.

 FALSABILIDAD:
Ahora es posible
saber si los
resultados que ()
envia son honestos.
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Conseguimos un sistema de Computacion Verificable seguro, eficiente y correcto.

Puede enviar sus datos sin exponerlos gracias
a la encriptacion.

Obtiene los resultados que queria sabiendo que
provienen del emisor correcto.

No puede enganar en el protocolo gracias a
la seguridad del MAC.




TRABAJO FUTURO

En el PFM conseguimos un sistema de CV eficiente en términos de complejidad de
comunicacion. Sin embargo, puede ser mejorado con técnicas vistas en trabajos
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