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El dia 23 de marzo de 2021, se reunid a través de medios telemdticos el Jurado que ha
evaluado los proyectos presentados a la Tercera convocatoria (2020) de los Premios
“Leonardo Torres Quevedo” en la especialidad de Criptologia y Seguridad de la
Informacion.

El Jurado ha decidido, por unanimidad, otorgar el Premio en la convocatoria de 2020 al
Trabajo de Fin de Master presentado por

Marino Tejedor Romero
titulado

Sistema distribuido y remoto de votacion electronica basado en secreto compartido
homomorfico de Shamir

El jurado quiere destacar de este trabajo la forma en que el autor aborda un complicado
tema de gran actualidad, como es el voto electrénico remoto, proponiendo un sistema
distribuido, remoto y verificable de votacién electrdnica basado en el secreto compartido
homomérfico de Shamir que satisface la mayoria de las propiedades deseables de este
tipo de sistemas, con la excepcién de la imposibilidad de demostrar el voto a un tercero.
El proceso de comprobacién del voto es sencillo y accesible para cualquier votante sin
conocimientos especificos previos, lo cual puede contribuir a su aceptacion por parte de
usuarios no especializados. El sistema propuesto es una interesante contribucién al tema
y puede resultar adecuado para ciertos casos de uso, dado que el modelo de amenazas y
la mayoria de las suposiciones en las que se basa son razonablemente asumibles vy
realistas. Por todo ello, se ha considerado este trabajo merecedor del Premio de esta
convocatoria.

Por otra parte, a la vista de la calidad de los trabajos presentados, el Jurado ha decidido
conceder tres Menciones Especiales a los siguientes Trabajos de Fin de Grado y Fin de
Master (en orden alfabético):

Ferran Alborch Escobar
Lattice-Based Threshold Cryptography (TFG)

En este trabajo de fin de grado se proponen protocolos postcudnticos de descifrado
umbral y de generacion distribuida de claves cuya seguridad esta basada en la dificultad
para resolver el problema del aprendizaje con errores en anillos. En el trabajo se muestra
que los protocolos son correctos, en el sentido de que su resultado es el que se espera de
ellos, y son seguros, dado que son tan dificiles de romper como un problema basado en
reticulos.
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Luis Hernandez Alvarez
Towards Privacy—Preserving Sensor—Based Continuous Authentication (TFM)

En este trabajo de fin de master se revisa en primer lugar el estado del arte de la
Autenticacién Continua (AC) y de los métodos relacionados con la preservacion de la
privacidad y, a continuacion, se propone un esquema de AC, usando datos obtenidos de
sensores y algoritmos de aprendizaje automadtico, que garantiza la proteccion de la
informacién mediante Cifrado con Preservacidon de Formato usando una clave Unica y
secreta por usuario. Los resultados experimentales, utilizando un conjunto de datos
reales de teléfonos inteligentes disponible publicamente, muestran que el esquema
propuesto permite lograr la autenticaciéon continua de los usuarios con una precisiéon
adecuada y respetando su privacidad. Ademas de los resultados practicos, destacan la
excelente revision bibliografica y la claridad en la exposicidon del trabajo, asi como que
haya dado lugar a una publicacién en una revista del primer cuartil segun el Journal of
Citation Reports.

Héctor Masip Ardévol
Linkable Attribute-Based Signature (TFM)

En este trabajo de fin de master se presenta un protocolo Util para construir un esquema
de voto electrénico por internet que permite a las autoridades electorales resolver el
problema de distinguir si las firmas de los votos se han emitido por un mismo votante o
por votantes diferentes, a la vez que se preserva su anonimato. Para ello se utiliza una
firma basada en atributos enlazable, un esquema de compromiso y una prueba de
conocimiento nulo. En el trabajo se presenta una construccion del esquema propuesto
basada en reticulos.
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